TECHNINE SPECIFIKACIJA

1. PIRKIMO OBJEKTO APRASYMAS

11. SAVOKOS

1.1.1. Uzsakovas — AB Lietuvos oro uostai.

1.1.2. Tiekéjas—tkio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo,
kitos organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Uzsakovas sudaro Sutart;.

1.1.3. Prekés - belaidzio tinklo (Wi-Fi) jranga.

1.1.4. Paslaugos — belaidzio tinklo Wi-Fi infrastrukttros prieziaros paslaugos Vilniaus, Kauno ir
Palangos oro uostuose.

1.1.5. Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Uzsakovo dél Pirkimo objekto.

1.2. PIRKIMO OBJEKTAS IR KIEKIAI

1.2.1. Pirkimo objektas — belaidzio tinklo Wi-Fi infrastruktiiros prieziaros paslaugos, jskaitant

reikalinga belaidzio tinklo jranga (toliau — Pirkimo objektas).

1.2.2. Pirkimo objekta sudaro:

1.2.2.1. Paslaugos, kurias apima Aruba / HPE Aruba Networking prieigos tasky ir kontroleriy,
Aruba Central valdymo aplinkos ir Aruba ClearPass Policy Manager priezitira, incidenty
valdymas, periodiniai profilaktiniai ir Wi-fi naudotojy patirties patikrinimai, konfigaracijy
prieziara, saugumo kontrolé, ataskaity rengimas ir rekomendacijy teikimas. Paslaugy
tikslas — uztikrinti stabily, saugy ir kokybiska belaidzio tinklo veikima visose lokacijose.
Numatoma Paslaugy trukmé — 36 mén.

1.2.2.2.  Prekés, reikalingos belaidzio tinklo (Wi-Fi) priezitrai uztikrinti.

1.2.3. Uzsakovas siekia jsigyti Prekes ir Paslaugas, kuriy techniniai reikalavimai aprasyti Sioje

Techningje specifikacijoje.

1.2.4. Prekés ir Paslaugos bus perkamos pagal Uzsakovo poreikj. Prekés uzsakomos 3 mén.

laikotarpyje nuo Sutarties jsigaliojimo patikslinus Prekiy poreikj ir Paslaugy teikéjui atlikus

Techninés specifikacijos Lentelés Nr. 2 1.12 punkte ,,Paslaugy pradzia“ numatytus esamo tinklo

vertinimo darbus. Uzsakovas numato, bet nejsipareigoja, per Sutarties galiojimo laikotarpj nupirkti

Prekiy ir Paslaugy, nevirSijant pradinés Sutarties vertés, t. y., ne daugiau kaip uz 290 000,00 Eur be

PVM.

1.2.5. Esant poreikiui, Uzsakovas turés teise pirkti ir kitas Lenteléje Nr. 1 nenurodytas, su Pirkimo

objektu susijusias Prekes ir Paslaugas (toliau — Nenumatytos prekés ir paslaugos). Nenumatyty prekiy

ir paslaugy pirkimui taikomos visos Prekiy ir Paslaugy pirkimui Sioje Techninéje specifikacijoje ir

Sutartyje nustatytos salygos. Nenumatyty prekiy ir paslaugy bus galima jsigyti uz ne daugiau kaip

10% nuo pradinés Sutarties vertés, t. y., ne daugiau kaip uz 29 000,00 Eur be PVM (nevirsijant

pradinés Sutarties vertés).

1.2.6. Nenumatytos prekés ir paslaugos bus perkamos Sutartyje nustatyta tvarka (Sutarties

Specialiyjy salygy 10.2 p.).

1.2.7. Siuo metu UZsakovo belaidZio tinklo infrastruktira valdoma centralizuotai per HPE Aruba

Central valdymo platforma, todél sialomi belaidzio tinklo prieigos taskai turi buti suderinami ir

privalo bati pilnai bati integruojami ir valdomi per $j jranki.

1.2.8. Siulomos Prekés (belaidzio tinklo prieigos taskai) turi baiti pilnai suderinami su jau turimais

belaidzio tinklo kontroleriais ir prieigos mazgais HPE Aruba 9004 Gateway, HPE Aruba 9106

Gateway, HPE Aruba AP515, HPE Aruba AP535, uztikrinant centralizuota valdyma, roaminga,


http://1.2.2.1
http://1.2.2.2

tuneliavima ir kitas Wi-Fi infrastruktaros funkcionavimo funkcijas. Tiekéjo tiekiamos Prekeés turi bti
naujos ir negali gamykliskai atnaujintos (angl. refurbished).

1.2.9. Jei Tiekéjas sitlo lygiavertes Prekes/sprendimus, Tiekéjas privalo uztikrinti, kad jo siilomos
Prekés/sprendimai galéty pilnai bati integruoti j esama infrastruktiirg be papildomy tarpiniy platformy
ar jrangos ir uztikrinti ne zemesn;j funkcionaluma. Jei lygiavercio sprendimo jdiegimui ar veikimui
uztikrinti yra batina pakeisti pacius Uzsakovo turimus jrenginius, papildyti juos nauja technine jranga
ar licencijomis, visa tam reikalinga papildomga jranga, licencijas, diegimo ir (ar) konfigaravimo
darbus Tieké¢jas privalo jskaiciuoti j savo pasitlymo kaing ir apie tai pateikti visg informacija kartu
su pirminiu pasialymu. Uzsakovas dél tokio siiilomo sprendimo neturi patirti papildomy islaidy,
kurios néra jskaiciuotos j pasitilymo kaina.

1.2.10. Lentelé Nr. 1 — perkamy Paslaugy ir Prekiy sarasas:

Eil. | Paslaugos / Prekés pavadinimas Maksimalus/Preliminarus Paslaugy / Prekiy mato
Nr. Paslaugy / Prekiy kiekis pavadinimas
1. Belaidzio tinklo infrastrukttros A
el 36 men.
priezitra

2. Belaidés prieigos taskas HPE
Aruba  AP515 su sieninio
montavimo komplektu ir 36 mén.
trukmés centralizuoto valdymo 10 vnt.
prenumerata (arba lygiavertis
sprendimas,  suderinamas  su
UZsakovo turima jranga)

3. Belaidés prieigos taskas HPE
Aruba  AP535 su sieninio
montavimo komplektu ir 36 mén.
trukmés centralizuoto valdymo 10 vnt.
prenumerata (arba lygiavertis
sprendimas,  suderinamas  su
UZsakovo turima jranga)

4, Esamos belaidés prieigos
valdymo ir stebéjimo jrangos HPE
Aruba 9004 Gateway SD-Branch
Gateway Foundation 36 mén.
trukmés  prenumerata  (arba
lygiavertis sprendimas,
suderinamas su Uzsakovo turima
jranga)

5. Esamos Belaidés prieigos
valdymo ir stebéjimo jrangos HPE
Aruba 9106 SD- SD-Branch
Gateway Foundation 36 mén.
trukmés  prenumerata  (arba
lygiavertis sprendimas,
suderinamas su Uzsakovo turima
jranga)

6. Licencija HPE Aruba Networking
ClearPass Guest Customer Skin
Service E-LTU 36 mén trukmés
prenumerata. (arba lygiavertis

4 vnt.

2 vnt.

1 vnt.




sprendimas,  suderinamas  su
UZsakovo turima jranga)

7. Bevielio tinklo naudotojy patirties
matavimo jrenginys HPE Aruba
Networking User Experience
Insight 6Ghz 1lax PoE Powered
Sensor su sieninio montavimo 40 vnt.
komplektu ir 36 mén. trukmés
prenumerata (arba lygiavertis
sprendimas,  suderinamas  su
UZsakovo turima jranga)

Lentelés 1 eilutéje nurodytas kiekis yra maksimalus ir negali bati virSijamas, o 2-7 eilutése nurodyti
kiekiai — preliminaras ir Sutarties galiojimo metu gali didéti arba mazéti, nevirSijant pradinés
Sutarties vertés. Pirkéjas nejsipareigoja nupirkti visy nurodyty Prekiy ar Paslaugy kiekiy ar bet kokios
juy dalies.

1.3. REIKALAVIMAI PIRKIMO OBJEKTUI

Lentelé Nr. 2 — reikalavimai numatomoms jsigyti Prekéms ir Paslaugoms:

1.1. | Prieziaros paslaugos Perkamos belaidzio Wi-Fi tinklo priezigros, administravimo,
profilaktikos, incidenty valdymo, konfigaracijos prieziiros,
saugumo kontroles, konsultavimo ir naudotojy patirties matavimo
paslaugos oro uostuose veikianciai infrastruktiarai.

Paslaugos apima:

1. HPE Aruba Networking prieigos tasky prieziirg.

2. Aruba Central aplinkos administravimg, stebéseng ir
konfigaracijy prieziurg.

3. Aruba ClearPass Policy Manager prieziarg, jskaitant
autentifikavimo, autorizavimo, RADIUS, sveciy prieigos,
jrenginiy profiliavimo ir politiky prieziirg.

4. Belaidzio tinklo veikimui jtakos turinciy lokalaus tinklo, WAN
tinklo ir Checkpoint tinklo ugniasieniy prieziara (tiek, kiek tai
jtakoja belaidzio tinklo darbg).

5. Naudotojy patirties jrenginiy Aruba Networking User
Experience Insight konfigiravimg, atsizvelgiant j kintancius oro
uosty klienty judéjimo oro uostuose srautus, naudotojy patirties
vertinimg.

6. Periodinius profilaktinius patikrinimus.

7. Incidenty ir gedimy Salinimg.

8. Konfigaracijy, pakeitimy ir atnaujinimy valdymg.

9. Ataskaity rengimg.

10. Rekomendacijas tinklo kokybei, saugumui ir efektyvumui
gerinti.

11. Rekomendacijy jgyvendinimg, esant poreikiui - papildomy
prieigos tasky diegimg ar esamy naikinimg.

Aruba Central AP valdymo aplinka leidzia valdyti, konfigaruoti,
stebeti ir Salinti AP problemas per AP skydelj, todél prieziiros
paslaugos apima ne tik fizing jrangg, bet ir centralizuotos
valdymo platformos operacing prieziurg (HPE Aruba
Networking). ClearPass Policy Manager naudojamas tinklo
prieigos kontrolei, autentifikavimui, autorizavimui ir prieigos




politiky taikymui, todél jo prieziara jtraukta j; bendrg Wi-Fi
paslaugos kokybes uztikrinimo apimt;.

1.2. | Esama infrastruktizra | Paslaugos teikiamos esamai Uzsakovo infrastruktzrai, o taip pat
tai, kuri bus jsigyta pagal Sig Sutart;.
Esama Uzsakovo infrastruktira:
Komponentas | Aprasymas Kiekis
Lietuvos oro uostai
. (konkrecios lokacijos
Lokacijos o -
nurodytos Techninés
specifikacijos 2.1 p.)
Belaidzio rySio | HPE Aruba Networking 235
jranga prieigos taskali
E_Selaldzm HPE Aruba Networking
tinklo 6
kontroleriai 9000 Gateway
Belaidzio
tinklo veikimg | HPE Aruba Networking 6
jtakojanti komutatoriai
jranga
Valdymo HPE Aruba Networking 1
platforma Aruba Central
Tinklo HPE Aruba Networking
prieigos Aruba ClearPass Policy |1
kontrole Manager
Darbuotojai, klientai, -
Naudotojy sveciali, partneriai,
grupeés galimi specialios
paskirties jrenginiai
Aukstas, nes Wi-Fi -
Paslaugy na_udojamgs 0ro uosty
Kritiskumas veiklos, k_Ilent_q o
aptarnavimo ir vidiniy
procesy palaikymui
Tiekejas pries Paslaugy teikimo pradzig turi susipazinti su faktine
infrastruktizra ir per 30 kalendoriniy dieny nuo Sutarties
jsigaliojimo dienos parengti pradinio audito ataskaitg, suderinti
su Uzsakovu ir patvirtinti prieziiros plang.
1.3. | Paslaugy teikimo Paslaugy tikslas — uztikrinti aukStg LTOU klienty Wi-Fi tinklo

tikslas

naudojimo patirt;, stabily, saugy ir kokybiskg Wi-Fi tinklo
veikimg visose Uzsakovo lokacijose, laiku nustatyti sutrikimus,
atlikti prevencing prieziiarg, mazinti pasikartojanciy incidenty
skaiciy ir uztikrinti, kad Aruba Central bei ClearPass
konfigaracijos atitikty veiklos poreikius.

Paslaugos turi bati teikiamos taip, kad baty pasiekti Sie
rezultatai:

1. Wi-Fi tinklas veikia stabiliai ir prognozuojamai.

2. [ kritinius incidentus reaguojama pagal nustatytg SLA.

3. Laiku (pagal nustatytg periodiSkumg) atlieckami periodiniali
techniniai ir saugumo patikrinimai.

4. Utztikrinama konfigaracijy kontrolé ir dokumentavimas.

5. Atliekama Aruba Central ir ClearPass biklés stebésena.




6. Nustatytu periodiSkumu pateikiamos ataskaitos ir
rekomendacijos.

1.4.

Paslaugy apimtis

Aruba Central prieziira

Tiekejas turi vykdyti Sias veiklas:

1. Stebeti Wi-Fi prieigos tasky (AP) baseng, pasiekiamumg,
apkrovg, radijo parametrus, klienty prisijungimus ir klaidas.

2. Analizuoti Aruba Central sugeneruotus jvykius, praneSimus
Ir jspejimus.

3. Priziareti AP grupes, konfigaracijos Sablonus, SSID
nustatymus, VLAN priskyrimus, radijo profilius ir saugumo
parametrus.

4. Tikrinti AP programines jrangos (firmware) versijas ir teikti
rekomendacijas dél atnaujinimy.

5. Planuoti ir vykdyti programinés jrangos (firmware)
atnaujinimus tik suderintais priezizros langais.

6. PrieS atnaujinimus atlikti rizikos vertinimg ir parengti
grjzimo j ankstesne biiseng plang.

7. Po atnaujinimy patikrinti AP veikimg, klienty prisijungimus,
SSID pasiekiamumg ir autentifikacijg.

8. Priziaréti Aruba Central naudotojy teises pagal maziausiy
batiny teisiy principg.

9. Administruoti praneSimy ir jspéjimy nustatymus.

Aruba Central palaiko AP programineés jrangos (firmware)
valdymg ir atnaujinimg per valdymo aplinkg, jskaitant
rekomenduojamos arba konkrecios programinés jrangos
(firmware) versijos pasirinkimg, todél atnaujinimai turi bati
valdomi centralizuotai ir dokumentuotai.

Aruba ClearPass prieziira

Tiekejas turi vykdyti Sias veiklas:

1. Stebeti ClearPass serveriy bikle, paslaugy veikimg, disky
uzimtumg, sertifikaty galiojimg, RADIUS paslaugy veikimg ir
autentifikacijos klaidas.

2. Administruoti autentifikavimo ir autorizavimo politikas.

3. PriZiareti RADIUS, TACACS+,  802.1X, MAC
Authentication, sveciy prieigos ir kitus naudojamus prieigos
scenarijus.

4. Analizuoti autentifikacijos nesekmes ir pasikartojancias
klaidas.

5. PriZiaréti integracijas su katalogy tarnybomis, sertifikaty
infrastruktizra, ugniasienemis, tinklo jranga arba kitomis
sistemomis, jeigu jos naudojamos.

6. Priziaréti ClearPass sveciy portalus.

7. Tikrinti ClearPass licencijy biseng ir perspeéti apie artéjant;
galiojimo pabaigos terming ne véliau kaip pries 60 kalendoriniy
dieny iki termino pabaigos.

8. Tikrinti atsarginiy kopijy biseng ir periodiskai bent kartg per
metus testuoti atkizrimo procediirg.

9. Pries politiky keitimus atlikti poveikio vertinimg.




10. Dokumentuoti visus politiky, paslaugy, profiliy ir prieigos
taisykliy pakeitimus.

Wi-Fi kokybeés prieziara

Tiekejas ne reciau kaip kartg per ketvirt; turi uztikrinti:

1. Radijo dazniy aplinkos analize.

2. Kanaly, galios, triukSmo, interferencijos ir klienty
pasiskirstymo vertinimg.

Probleminiy zony identifikavimg.

Klienty prisijungimo kokybés analize.

Roaming veikimo analize.

SSID apkrovos ir naudojimo analize.

Rekomendacijas del AP iSdestymo, parametry keitimo arba
paplldomos jrangos poreikio.

8. Kritiniy zony, tokiy kaip registracijos, jlaipinimo, saugumo
patikros, bagazo, verslo saliy, administraciniy patalpy ir vieSyjy
keleiviy zony, kokybeés vertinimg.

No ko

1.5.

Periodiné profilaktiné
prieziara

Tiekejas turi atlikti Siuos periodinius darbus.
Kasdiene stebésena

Kasdien bent kartg per dieng turi bati tikrinama:

AP pasiekiamumas.

Kritiniai Aruba Central jspéjimai.

ClearPass autentifikacijos klaidos.

Kritiniy paslaugy veikimas.

Nejprasti klienty prisijungimy ar atmetimy Suoliai.

Kritiniy SSID veikimas.

Sisteminiai praneSimai apie licencijas, sertifikatus ar
paslaugq sutrikimus.

NogakrowdpE

Savaitiné prieziira

Kartg per savaite turi bati atliekama:

1. AP bakles ir apkrovos perziara.

2. Topl0 probleminiy AP analizeé.

3. Topl0 probleminiy klienty arba jrenginiy tipy analize.
4. ClearPass autentifikacijos klaidy analizé.

5. Radijo parametry perziara ir korekcija.

6. Kritiniy jspejimy suvestiné.

7. Nebaigty incidenty perziara.

Meénesine profilaktika
Kartg per meénes; turi bati atliekama:

Visy Uzsakovo lokacijy Wi-Fi veikimo ataskaita.

AP pasiekiamumo ir veikimo statistika.

Klienty skaiciaus, apkrovos ir naudojimo tendencijy analize.
Interferencijos ir RF aplinkos vertinimas.

SSID naudojimo analize.

arwnhE




ClearPass autentifikacijos sekmes / nesekmes analize.
Saugumo jvykiy perziira.

Visos programinés jrangos versijy perzigra ir atnaujinimas.
9. Sertifikaty ir licencijy galiojimo patikra.

10. Konfigaracijos atsarginiy kopijy bakles patikra.

11. Rekomendacijos del stabilumo, saugumo ir naSumo gerinimo.

0 N>

Ketvirtine profilaktika

Kartg per ketvirtj turi bati atliekama:

1. ISsamesnis Wi-Fi kokybeés vertinimas kiekviename oro uoste.
2. Kritiniy zony veikimo patikrinimas.

3. Aruba Central konfigaracijy auditas.

4. ClearPass politiky ir paslaugy auditas.

5. Naudotojy teisiy Aruba Central ir ClearPass aplinkose

perzizara.

6. Atsarginiy kopijy atkirimo testas arba atkirimo procedizros
patikrinimas.

7. Wi-fi sistemos riziky vertinimo ir gerinimo veiksmy planas.
8. Pasikartojanciy incidenty priezasciy analizé.

Metinis auditas

Kartg per metus turi bati atliktas iSsamus Wi-Fi tinklo auditas,
apimantis:

Tinklo architektizros perziirg.

AP apreépties ir talpos vertinimg.

Wi-Fi saugumo parametry vertinimg.

ClearPass politiky atitikties veiklos poreikiams vertinimg.
Aruba Central valdymo struktizros perziirg.

Licencijy ir palaikymo biklés vertinimg.

Oro uosty Wi-Fi belaidzio tinklo matavimus, naudojant
speCIallzuotq Ekahau aparating ir programine (arba analogiskg)
jrangq.

8. Kritiniy riziky sgrasq.

9. Rekomenduojamg 12 meénesiy veiksmy plang.

10. /rangos gyvavimo ciklo ir galimo atnaujinimo
rekomendacijas.

NogkrowdpE

1.6.

Incidenty valdymas ir
SLA

Tiekejas turi uztikrinti incidenty registravimg, klasifikavimg,
reagavimg, sprendimg, eskalavimg ir ataskaity teikimg.

Incidenty prioritetai

Sprendimo /
Reakcijos | laikino
laikas (nuo | sprendimo
Prioritetas | Aprasymas Uzsakovo | laikas (nuo
kreipimosi | reakcijos
momento) | laiko
pabaigos)




Neveikia Wi-Fi -
. iki 4 val.
paslauga vienoje ar
_ keliose UzZsakovo - arba i
Kritinis . iki 1 val. suderintas
lokacijose arba laiki
AR aikinas
neveikia kritine sprendimas
autentifikacija
Sutrikusi
reikSminga Wi-Fi
dalis, neveikia
Auktas ‘S’\'/Zﬁz:‘g‘s‘fg iki 2val. | iki 8 val.
didele dalis
naudotojy negali
prisijungti
Sutrikimas paveikia
e ribotg zong, atskirg | iki 3 darbo | iki 2 darbo
Vidutinis AP grupe arba dal; | val. dieny
naudotojy
Konsultacija, pagal
nedidelis suderintg
Zemas pakeitimas, pavieneé | iki 1 darbo | terming, bet
problema, neturinti | dienos ne ilgiau kaip
reikSmingos jtakos 15 darbo
veiklai dieny

Jeigu dél objektyviy priezasciy incidento Salinimui reikalingas
ilgesnis laikas, negu numatytas incidento Salinimo laikas, dél
ilgesnio laiko su Perkanciuoju subjektu gali bati tariamasi
atskirai. Incidento Salinimo laikas pratesiamas tik rastu
suderinus terminus su Uzsakovo paskirtu uz Sutarties vykdymg
atsakingu atstovu.

Darbo laikas

Minimalazs reikalavimai:

1. Kiritinis ir Aukstas incidentai turi bati priimami ir valdomi
24X7 rezimu.

2. Vidutinis ir Zemas incidentai turi bati valdomi darbo
dienomis darbo valandomis, nebent sutarta kitaip.

3. Tiekejas turi turéti aisky eskalavimo kelig.

4. Tiekejas turi uztikrinti, kad kritiniy incidenty metu baty
prieinami specialistai, gebantys administruoti Aruba Central,
ClearPass ir Wi-Fi infrastruktirg.

Incidento valdymo reikalavimai

Kiekvienam incidentui turi bati fiksuojama:
Incidento registracijos laikas.
Prioritetas.

Paveikta lokacija.

Paveiktos paslaugos.

Pirmine priezasties hipoteze.

Atlikti veiksmai.

IR NS




7. Laikinas sprendimas, jeigu taikytas.
8. Galutiné priezastis.

9. Prevenciniai veiksmai.

10. Uzbaigimo laikas.

Po Kritinio ir Auksto incidenty Tiekéjas turi pateikti atitinkamo
incidento analizes ataskaitg ne véliau kaip per 5 darbo dienas nuo
incidento iSsprendimo dienos.

1.7. | Pakeitimy valdymas Tiekejas negali atlikti reikSmingy konfigiracijos pakeitimy be
UZsakovo suderinimo, iSskyrus atvejus, kai batina nedelsiant
atkurti paslaugos veikimg kritinio incidento metu.

Pakeitimy valdymas turi apimti:
1. Pakeitimo aprasSymg.
2. Poveikio vertinimg.
3. Rizikos vertinimg.
4. Jgyvendinimo plang.
5. Atsaukimo plang.
6. Vykdymo laikg.
7. Atsakingus asmenis.
8. Testavimo veiksmus.
9. Rezultaty dokumentavimg.
ReikSmingi pakeitimai:
1. SSID konfigaracijos keitimas.
2. VLAN, ACL, autentifikavimo ar autorizavimo taisykliy
keitimas.
3. ClearPass politiky keitimas.
4. Firmware atnaujinimai.
5. AP grupiy, RF profiliy ar radijo parametry masiniai
pakeitimai.
6. Integracijy su kitomis sistemomis keitimas.
7. Sertifikaty keitimas.
8. Administravimo teisiy keitimas.
1.8. | Programines jrangos, | Tiekejas turi:

firmware ir saugumo
atnaujinimai

1. Nuolat stebéti aktualias firmware, ClearPass ir Aruba
Central rekomendacijas.

2. Informuoti apie saugumo pataisas ir reikSmingus
atnaujinimus.

Vertinti atnaujinimy poveik; veikianciai infrastruktarai.
Teikti rekomendacijas dél atnaujinimy diegimo.

Diegti atnaujinimus tik suderintais prieziiros langais.

Po atnaujinimo atlikti veikimo patikrinimus.

Dokumentuoti atnaujinimy rezultatus.
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Atskirai turi bati jvertinama:

1. Ar nauja versija suderinama su esamais AP modeliais.
2. Ar ji suderinama su Aruba Central valdymo rezimu.




3. Ar ji neturi zinomy kritiniy klaidy.

4. Aryra galimybeé grjzti j ankstesne versijq.

5. Ar atnaujinimas paveiks ClearPass integracijas arba
autentifikacijg.

1.9.

Saugumo reikalavimai

Tiekejas turi uztikrinti:

Maziausiy batiny teisiy principg vartotojams.

Atskiry administratoriy paskyry naudojimg.

Veiksmy auditavimo galimybe.

Slaptazodziy ir prisijungimo duomeny apsaugq.

MFA naudojimg, jeigu palaikoma ir jjungta.

Sertifikaty galiojimo kontrole.

Sveciy tinklo atskyrimg nuo vidiniy sistemy.

802.1X ir RADIUS autentifikacijos veikimo kontrole, jeigu
naudolama

9. Neleistiny arba jtartiny jrenginiy identifikavimo procediirg.
10. Konfigaracijy atsarginiy kopijy apsaugg.

11. Incidenty, susijusiy su saugumu, eskalavimo procedirg.
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Tiekéjas privalo nedelsdamas informuoti UZsakovg apie
pastebétus  kritinius  saugumo  pazeidziamumus, neteisétus
prisijungimus, jtartinus administravimo veiksmus arba galimg
konfigaracijos kompromitavimg.

1.10.

Dokumentacija

Tiekejas turi perziareéti, papildyti ir palaikyti aktualig
dokumentacijg:

Wi-Fi infrastruktaros aprasg.

AP sgraSq pagal lokacijas.

Aruba Central grupiy ir konfigzaracijy apraSg.
SSID sgraSq su paskirtimi ir saugumo parametrais.
ClearPass paslaugy, politiky ir profiliy aprasq.
RADIUS klienty sgrasg.

Sertifikaty sgraSq ir galiojimo datas.

Licencijy sqraSq ir galiojimo datas.
Administratoriy prieigy sgrasq.

10 Incidenty ir pakeitimy zurnalg.

11. Atsarginiy kopijy ir atkizrimo procedirg.

12. Eskalavimo kontakty sgrasq.
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Dokumentacija turi bati atnaujinama keiciant tik tg dalj, kuri
pasikeité: po kiekvieno reikSmingo pakeitimo per 5 darbo dienas
ir ne reciau kaip kartg per meénes; (nereikSmingiems
pakeitimams).

1.11.

Ataskaitos

Tiekejas turi teikti menesines, ketvirtines ir metines ataskaitas.
Meénesiné ataskaita

Meénesine ataskaita turi apimti:

1. Bendrg Wi-Fi paslaugos bikle.

2. AP pasiekiamumg pagal lokacijas.

3. Klienty skaiciaus ir apkrovos statistikg.
4. Kiritinius ir pasikartojancius jvykius.




5. Incidenty sgrasSq ir SLA laikymgsi.
6. ClearPass autentifikacijos sekmeés / nesekmes statistikg.
7. Atliktus pakeitimus.
8. Atnaujinimy bikle.
9. Naudotojy patirties matavimy rezultatus.
9. Rizikas.

10. Rekomenduojamus veiksmus.

Ketvirtine ataskaita
Ketvirtine ataskaita turi apimti:

Tendencijy analize.

Pasikartojanciy problemy analize.
Apkrovos vertinimg.

Saugumo biklés vertinimg.

ClearPass politiky perziiros rezultatus.
Rekomendacijy jgyvendinimo bikle.
Veiksmy plang kitam ketvirciui.

NogakownpE

Metine ataskaita

Metine ataskaita turi apimti:

Bendrg paslaugos kokybeés jvertinimg.

Incidenty statistikg.

SLA vykdymo rezultatus.

Wi-Fi tinklo brandos vertinimg.

Saugumo riziky santraukgq.

Jrangos gyvavimo ciklo vertinimg.
Rekomenduojamg investicijy ir tobulinimo plang.

NogakrowdpE

1.12. | Paslaugy pradzia Ne veliau kaip per pirmgsias 30 kalendoriniy dieny nuo Sutarties
jsigaliojimo Tiekeéjas turi atlikti perémimg:
1. Surinkti informacijq apie esamg infrastruktirg.
2. Perziareti Aruba Central konfigaracijas.
3. Perziaréti ClearPass konfigaracijas.
4. Sudaryti AP, SSID, VLAN, RADIUS Klienty ir politiky
inventoriy.
5. Jvertinti licencijy, sertifikaty ir firmware bakle.
6. Atlikti Uzsakovo Wi-Fi belaidzio tinklo matavimus naudojant
specializuotg Ekahau aparating ir programing (arba analogiskg)
jrangq.
7. Identifikuoti kritines rizikas.
8. Parengti pradinio audito ataskaitg.
9. Suderinti prieziiaros kalendoriy.
10. Suderinti incidenty eskalavimo kontaktus.
11. Suderinti priezizros langus.
1.13. | Paslaugy kokybeés Tiekejo veikla privalo atitikti Siuos rodiklius, kurie vertinami kas

rodikliai

menes;:

| Rodiklis | Minimalus reikalavimas |




Kritinio prioriteto reakcijos

SLA laikymasis 295%
Auksto prioriteto reakcijos

SLA laikymasis 295%
Meénesiniy ataskaity 100 %
pateikimas laiku

Profilaktiniy patikrinimy > 95 04
atlikimas pagal grafikg -
Dokumentacijos atnaujinimas 100 %
po reikSmingy pakeitimy
Kritinio/Auksto incidenty 100 %
analizes ataskaity pateikimas

1.14. | Reikalavimai Tiekejas turi uztikrinti, kad stebésena apimty:
stebésenai

1. AP online / offline biseng.
2. AP CPU, atminties ir apkrovos rodiklius, jeigu prieinama.
3. Klienty skaiciy ir paskirstymg per AP/lokacijas.
4. Radijo kanalus, triukSmg, interferencijq ir galios lygius.
5. SSID pasiekiamumg.
6. ClearPass RADIUS paslaugy bikle.
7. Autentifikacijos nesekmes.
8. Sertifikaty galiojimg.
9. Licencijy baseng.
10. Kritinius Aruba Central ir ClearPass jspejimus.
Tiekeéjas gali naudoti Aruba Central jrankius, Uzsakovo
stebésenos sistemg arba suderintg iSoring stebésenos platformg.
Bet kokia iSoriné stebésena turi bati suderinta su Uzsakovu ir
atitikti saugumo reikalavimus.

1.15. | Atsargines kopijos ir Tiekejas turi:

atkazrimas

1. Utztikrinti Aruba Central ir ClearPass konfigaracijy
atsarginiy kopijy procediary prieziarg, kiek tai techniskai
palaikoma.
2. Tikrinti atsarginiy kopijy atlikimo faktg ne reciau nei kartg
per metus.
3. Dokumentuoti atsarginiy kopijy saugojimo vietg ir
periodisSkumg.
4. Kartg per ketvirtj patikrinti atkizrimo procedirg.
5. Pries reikSmingus pakeitimus atlikti arba inicijuoti aktualios
konfigaracijos kopijos sukirimg.
6. Uztikrinti, kad atkizrimo procedaros bty dokumentuotos ir
prieinamos jgaliotiems asmenims.

1.16. | Darbai lokacijose Esant poreikiui, Tiekejas turi atlikti darbus bet kurioje Uzsakovo

lokacijoje.
Darbai vietoje gali apimti:

1. AP fizines baklés patikrinimg.

2. AP indikacijy ir montavimo patikrinimg.

3. Kabeliy, PoE maitinimo ir komutatoriaus prievady pirminj
patikrinimg, kiek tai susije su AP veikimu.




4. Radijo aplinkos matavimus.

5. Probleminiy zony patikrinimg.

6. Koordinavimg su Uzsakovo tinklo, saugumo ir pastaty
priezizros komandomis.

Tiekejas turi laikytis oro uosty saugumo, leidimy, patekimo ir
darbo taisykliy.

1.17. | Priemimo tvarka Paslaugos laikomos suteiktomis, jeigu:
1. Buvo vykdoma kasdiene stebésena.
2. Buvo sprendziami incidentai.
3. Buvo atlikti planuoti profilaktiniai darbai.
4. Buvo pateikta menesine ataskaita.
5. Nebuvo nepagrjstai virsyti SLA terminai.
6. Buvo dokumentuoti pakeitimai.
7. Buvo pateiktos rekomendacijos del nustatyty riziky.
UZsakovas turi teise nepriimti Paslaugy arba taikyti Sutartyje
numatytas sankcijas, jeigu Tiekéjas sistemingai nevykdo SLA,
nepateikia ataskaity arba neatlieka profilaktiniy darby.

2. Objekto pavadinimas - Belaidzio tinklo infrastruktiros jranga

2.1. | Belaides prieigos Prekes kodas gamintojo HPE Aruba svetainéje Q9HG62A.
taskas HPE Aruba Komplektuojamas su montavimo komplektu R3J18A ir 36 men.
AP515 su sieninio Aruba Central naudojimo licencija Q9Y59AAE.
montavimo komplektu | Tiekéjas, sizlydamas lygiavert; sprendimg, kartu su pirminiu
ir 36 men. trukmes pasizlymu privalo pateikti  visus sizlomo  sprendimo
centralizuoto valdymo | lygiavertiSkumg jrodancius duomenis.
prenumerata arba Prekei teikiamas aptarnavimas pagal Technines specifikacijos
lygiavertis sprendimas, | Lentelés Nr. 2 reikalavimus.
suderinamas su
Uzsakovo turima
jranga.

2.2. | Belaides prieigos Prekes kodas gamintojo HPE Aruba svetainéje JZ336A arba
taskas HPE Aruba analogisSkas. Komplektuojamas su montavimo komplektu R3J18A
AP535 su sieninio ir 36 men. Aruba Central naudojimo licencija Q9Y59AAE arba
montavimo komplektu | analogiskais.
ir 36 men. trukmes Tiekejas, sizlydamas lygiavert; sprendimg, kartu su pirminiu
centralizuoto valdymo | pasiazlymu  privalo pateikti ~ visus sizlomo  sprendimo
prenumerata arba lygiavertiSkumg jrodancius duomenis.
lygiavertis sprendimas, | Prekei teikiamas aptarnavimas pagal Technines specifikacijos
suderinamas su Lenteles Nr. 2 reikalavimus.

Uzsakovo turima
jranga.
2.3. | Esamos Belaides Prekes kodas gamintojo HPE Aruba svetaineje JZ119AAE arba

prieigos valdymo ir
stebejimo jrangos HPE
Aruba 9004 Gateway
SD-Branch Gateway
Foundation 36 men.
trukmés prenumerata
arba lygiavertis
sprendimas,

analogiskas.

Tiekejas, sizlydamas lygiavert; sprendimg, kartu su pirminiu
pasizlymu privalo pateikti  visus sizlomo  sprendimo
lygiavertiSkumg jrodancius duomenis.

Prekei teikiamas aptarnavimas pagal Technines specifikacijos
Lenteles Nr. 2 reikalavimus.




suderinamas su
UZsakovo turima
jranga.

2.4. | Esamos Belaides Prekes kodas gamintojo HPE Aruba svetaineje SOB89AAE arba
prieigos valdymo ir analogiskas.
stebéjimo jrangos HPE | Tiekéjas, sialydamas lygiavert; sprendimg, kartu su pirminiu
Aruba 9106 SD- SD- pasizlymu privalo pateikti  visus sizlomo  sprendimo
Branch Gateway lygiavertiSkumg jrodancius duomenis.
Foundation 36 men. Prekei teikiamas aptarnavimas pagal Technines specifikacijos
trukmeés prenumerata | Lentelés Nr. 2 reikalavimus.
arba lygiavertis
sprendimas,
suderinamas su
Uzsakovo turima
jranga.

2.5. | Licencija HPE Aruba | Prekes kodas gamintojo HPE Aruba svetaineje H30SYAL arba
Networking ClearPass | analogiskas.
Guest Customer Skin Tiekejas, sialydamas lygiavert; sprendimg, kartu su pirminiu
Service E-LTU arba pasizlymu privalo pateikti  visus sizlomo  sprendimo
lygiavertis sprendimas, | lygiavertiSkumg jrodancius duomenis.
suderinamas su Prekei teikiamas aptarnavimas pagal Technines specifikacijos
UZsakovo turima Lentelés Nr. 2 reikalavimus.
jranga.

2.6. | Bevielio tinklo Prekes kodas gamintojo HPE Aruba svetainéje SOU51A arba

naudotojy patirties
matavimo jrenginys
HPE Aruba
Networking User
Experience Insight
6Ghz 11ax PoE
Powered Sensor su
sieninio montavimo
komplektu ir 36 men.
trukmés prenumerata
arba lygiavertis
sprendimas,
suderinamas su
UZsakovo turima
jranga.

analogiskas. Komplektuojamas su montavimo komplektu R3T84A
ir 36 men. Gamintojo aptarnavimu ir naudojimo licencija
H59USE, R4W9BAAE arba analogiskais.

Tiekejas, sizlydamas lygiavert; sprendimg, kartu su pirminiu
pasizlymu privalo pateikti  visus sizlomo  sprendimo
lygiavertiSkumg jrodancius duomenis.

Prekei teikiamas aptarnavimas pagal Technines specifikacijos
Lenteles Nr. 2 reikalavimus.

2. PRIEVOLIU VYKDYMAS

2.1. PRIEVOLIU VYKDYMO VIETA(-OS)

Vilniaus oro uostas, Rodiinios k. 2, Vilnius

Kauno oro uostas, Oro uosto g. 4, Karmélava, Kauno raj.
Palangos oro uostas, Liepojos pl. 1, Palanga

Lietuvos oro uostai (Administracija), Rodanios k. 10A, Vilnius
Nuotoliniu budu.

Tiekéjo/Paslaugy teikéjo buveinéje.

Svitrigailos 19, Vilnius.



2.2.  UZSAKYMU VYKDYMO TVARKA IR TERMINAI:

2.2.1. Uzsakymai:

2.2.2. Uzsakymuy teikimo budas:

El. pastu

2.2.3. Uzsakymu vykdymo tvarka

2.2.3.1. Prekés turés bati pristatytos ne veéliau kaip per 30 kalendoriniy dieny nuo UZzsakovo
uzsakymo pateikimo Tiekéjui dienos.

2.2.4. Prekiy pristatymo arba Paslaugy suteikimo tvarka

2.2.4.1. Prekés pristatomos Techninés specifikacijos 2.1 punkte nurodytu Uzsakovo adresu
(konkretus adresas nurodomas uzsakyme) Uzsakovo darbo laiku (1-1V 7:00-16:00 val., VV 7:00-14:45
val.). Paslaugos teikiamos nuotoliniu baidu arba Tiekéjo buveinéje, iSskyrus atvejus, kai tam tikras
Paslaugas batina atlikti Pirkéjo adresu.


http://2.2.3.1
http://2.2.4.1

